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 דילמות נורמטיביותסוגיות עכשוויות בדיני סייבר ומדיניות סייבר: 

Contemporary Issues in Cyber Law and Policy: Normative Dilemmas 

 כוריאל -עו"ד דבורה האוסן

-דינות וגורמים לאשחקני הזירה הבינלאומית, ממרחב הסייבר מהווה זירה חדשה לפעילות של 

מאפשר התפתחויות גלובליות חיוביות מדינתיים כגון חברות, ארגונים ויחידים. מצד אחד, המרחב 

בתחומי הבריאות, החינוך, הכלכלה, המסחר והחיבור החברתי, בין השאר. מאידך, בעת הנוכחית 

אסיביות, פגיעה גוברת תופעות קשות של ניצול המרחב לפעילות שלילית ומסוכנת: פריצות מידע מ

, פשע מקוון, information warfare)במערכות בחירות דרך המרחב וסוגים נוספים של לוחמת מידע )

אירועי סייבר עוינים בין מדינות שפוגעות גם בתשתיות קריטיות, שימוש רשת האינטרנט על ידי 

 טרוריסטים ועוד. 

היום עם התופעות האמורות, הן במישור דיני הסייבר שחלים על פעילות במרחב נאלצים להתמודד 

המדינתי והן במישור הבינלאומי. האתגרים רבים, ובליבת ההתמודדות עם אתגרים אלה קיימות 

דילמות נורמטיביות בתחומים כגון: ריבונות המדינה וסמכות השיפוט של המדינה במרחב, האופן שבו 

ב, האחריות של מדינות לפקח על מערכות מותר למדינות ולחברות להתגונן מפני פעילות עוינת במרח

וניהול כלים  במרחב, (jus in belloסייבר בשטחן, מנגנוני שיתוף מידע, התחולה של דיני הלחימה )

  (vulnerabilities managementסייבריים )

לגשת לדילמות אלה ולנתח אותן מבחינת דיני הסייבר הבינלאומיים משתתפי הסמינריון  ילמדו 

ומבחינת מגמות המדיניות הסייבר המתפתחות בשני משיורים אלה, תוך השוואה בין  ם,והישראליי

ויישומים חדשום במרחב. טכנולוגיות נכיר גם את ההתמודדות הרגולטורית עם .  מדינות וארגונים שונים

וניעזר  בלימוד , ההדגש בעבודות המחקר יהיה על השילוב בין גישות תיאורטיות והתפתחויות בשטח

בסיום הסמינריון ייערך תרגיל כיתתי  .התפתחויות אלהיתתי גם במומחים שנמצאים בחזית של הכ

אירוע והמדיניים של לבחון את יכולתם לנתח את ההיבטים המשפטיים המשתתפים  דרשו משותף, בו י

 ולהציע פתרונות בזמן אמת. ןסייבר עוי

 10% הכיתתי:השתתפות בתרגיל , 90%עבודה סמינריונית:  חלוקת הציון:
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