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בענין פריצת מערכת החשמל במזרח   E-ISACח חוקרי סייבר של "דו

(  2016במרץ )אוקריינה 

סוגיית הייחוס 



מתקפת סייבר על תשתיות  –מקרה תקדימי ▪
קריטיות אזרחיות

"(מלחמה היברידית")בהקשר של מלחמה קינטית ▪

לוקח זמן ואינו תמיד וודאיהייחוס▪

גם גרמניה  ; 2016בדצמבר חזר על עצמו המקרה ▪
2016

האירוע באוקריינה משאיר אותנו עם מספר שאלות  ▪
הדין החללגבי 



שימוש בכוח 
שעובר את  

הסף של 

2(4)

ומעורר את 
הזכות להגנה  
עצמית והסדר 

הבטחון 
הקולרקטיבי

-פשע מקוון

/ יחידים 
קבוצה

ענין של 
המשכיות  

עסקית

אפילו עם ייחוס  

...וודאי

אין מענה בפועל מצד 

ואין הכרעות או אוקריינה 

של ( פומביות)הצהרות  

הקהילה הבינלאומית  

ו"נאט



ומה  –מה טיבו של המשבר נורמטיבי כעת 

?השלכותיו



מציאות חדשה עם  47%

גישה



:הגדרות

2011אוגוסט , 3611החלטת ממשלה 



INTERNET OF EVERYTHING

2025



מידע אישי מוגן  , עלויות קשות במישור הפיננסי
ובטחון לאומי

Carbanak (2014)

$מיליארד 

NotPetya (2017)

$מיליארד 1.2

Equifax (2017)

מיליון  245
ב"חשבונות בארה

Yahoo (2014) 5
מיליון חשבונות

NSA





השלכות

לגבי החלת הדין הבינלאומי במרחב הסייברוודאות-חוסר•
?מהי ייחשב שימוש בכוח במרחב–

האם חברה פרטית שסופגת פריצת סייבר יכולה לבצע  –
hackback?

במרחבכוונותיהן של מדינות קושי בהבנת •
פעילות לא שקופה–

נורמטיביים נסיונות לגבש הסדרים ריבוי •
–Delhi Communiqué on a GFCE Global Agenda for Cyber 

Capacity Building
יוזמות מיקרוסופט–



(2017)שתי גישות למשבר 

Macak, From Cyber Norms to Cyber 
Rules: Re-engaging States as 
Lawmakers

מדינות מהססות ליצור נורמות מחייבות ▪
כיוון שרוצות לשמר חופש פעולה  , במרחב
לעצמן

בגלל קשיים ביצירת הסכמה נורמטיבית ▪
" בורחות"הן , מחייבת במישור הבינלאומי

voluntary norms-וCBMs-ל

אליה נכנסים גורמים  lacunaנוצרהולכן ▪
' מדריך טאלין וחב)מדינתיים -לא

(מיקרוסופט

▪"International cybersecurity law is 
at a critical juncture today.”

כיצרני , מדינות חייבות להתחיל לפעול▪
.המשפט הבינלאומי

Finnemore and Hollis, Constructing 
Norms for Global Cybersecurity

,  מחייבותלהתמקד בתהליך של יצירת נורמות ▪
(product" )מוצר"ולא רק הנורמה כ

▪ “[T] the real power of norms… lies in the 
processes by which they form and 
evolve. The success of a norm rests not 
just in what it says, but in who accepts it, 
not to mention where, when, and how 
they do so. It matters to the content and 
future of a norm, for example, whether it 
is promulgated by states at the United 
Nations, technologists in an industry 
association, privacy activists in a 
nongovernmental organization (NGO), 
or some freestanding multistakeholder
group open to all these actors.”

–כבר בהתפתחות נורמות במרחב הסייבר ▪
.אבל לא לפי המודל שהכרנו עד כה

הצעה להתגרש  –ובעצם )המשבר הוא מושגי ▪
מהמודל המוכר של המשפט הבינלאומי



להפריד בין התהליך הפרוצדורלי של  : לגישה שלישיתהצעה 

גיבוש נורמות במרחב לבין הבירור המהותי  

יש בהחלט משבר סביב התהליך  –פרוצדורלית •
של גיבוש הבנה נורמטיבית  

המצב הגיאופוליטי-בקרוב אמנה לא תהיה –

"איך"ההבדלי גישה לגבי –

? הלגיטימייםהשחקניםמיהם –

"משבר"האתגר אינו מצדיק את הכינוי –מהותית •

הגנת מידע אישי  , דיני הבזק הבינלאומיים: אין ריק–
גם שימוש בכוח במרחב  , מתפתחות יפהIPוהגנת 

שיש לו תוצאה קינטית  



שאינם מספיק נוכחים בשיח של יש קשיים מהותיים •
קהילת המשפטנים הבינלאומיים

תאפשר להתמקד  חלוקת המשימה הנורמטיבית •
בהם

פס ייצור  )הגנה עצמית והגנה עצמית מקדימה במרחב –
(של שירותים ומוצרים

"  מרחב האזרחי"-ל" המרחב הצבאי"בין העדר הפרדה–

?מידעמהו –
(relationship)קשר , שירות, חלק מהזהות שלנו, נכס, נשק•

 trackיש כעת תפקיד קריטי למחקר אקדמי ובירורי •
מדינות עדיין לא מוכנות לחשוף עמדות  –2



ההפרדה בין פרוצדורה למהות  
קריטית כדי להתקדם בצורה מושכלת  

נורמות , CBMsשל תהליך ביניים יתכן 
רכות כדי לטפל בבעיות המיידיות

חשיפות של תשתיות קריטיות ---
ההפרדה האמורה 

בין כבר מתחילה

-מדינות במערב
GCSC



והיכן עומד הפרויקט  2מה השיג מדריך טאלין ( 1)

?הנורמטיבי בעקבות פרסומו



2+ 1מדריך טאלין 



ריבונות וסמכות השיפוט של מדינות 

במרחב
Rule 1 -The principle of State sovereignty applies 
in cyberspace.

Rule 2 – A State enjoys sovereign authority with 
regard to the cyber infrastructure, persons and 
cyber activities located within its territory, subject 
to its international legal obligations.

- Cyber infrastructure: The communications, 
storage and computing devices upon which 
information systems are built and operate.



Rule 4 - Violation of sovereignty

A State must not conduct cyber operations that violate the sovereignty of 
another State.

Rule 6 – Due diligence

A State must exercise due diligence in not allowing its territory…to be 
used for cyber operations that affect the rights of other States.



סמכות שיפוט
Rule 8 – Jurisdiction (general principle)
Subject to limitations set forth in international law, a 
State may exercise territorial and extraterritorial 
jurisdiction over cyber activities.

-Territorial jurisdiction over cyber infrastructure       
and persons engaged in cyber activity on its 
territory
-Cyber activities originating in or completed on 
its territory
-Cyber activities having a substantial effect on 
its territory





Rule 69-“שימוש בכוח"הגדרת 

A cyber operation 
constitutes a use of 
force when its scale 
and effects are 
comparable to non-
cyber operations 
rising to the level of a 
use of force. 

(ICJ Nicaragua 1986)

Rule 71–הגנה עצמית 

A State that is the 
target of a cyber 
operation that rises to 
the level of an armed 
attack may exercise its 
inherent right of self-
defense.

(Stuxnet 2010)



-Rule 92"מתקפת סייבר"

A cyber attack is a cyber operation, 
whether offensive or defensive, that is 
reasonably expected to cause injury or 
death to persons or damage or 
destruction to objects.

27

“an operation against 
data upon 

which the functionality 
of physical objects relies 

can sometimes 
constitute an attack”



2באותן השנים בהן מתגבש מדריך טאלין 

צדדיות של מדינות וארגונים  -הצהרות חד

בינלאומיים



ו"נאט5' ס

72. Our policy also recognises that international law, 
including international humanitarian law and the UN 
Charter, applies in cyberspace. Cyber attacks can 
reach a threshold that threatens national and Euro-
Atlantic prosperity, security, and stability. Their 
impact could be as harmful to modern societies as a 
conventional attack. We affirm therefore that cyber 
defence is part of NATO's core task of collective 
defence. A decision as to when a cyber attack would 
lead to the invocation of Article 5 would be taken by 
the North Atlantic Council on a case-by-case basis.



An organised cyber attack on essential state functions must 

be regarded as an ‘armed attack’ within the meaning of 

article 51 of the UN Charter if it causes (or has the potential 

to cause) serious disruption to the functioning of the state 

or serious or prolonged consequences for the stability of 

the state, even if there is no physical damage or injury. In 

such cases, there must be a disruption of the state and/or 

society, or a sustained attempt thereto, and not merely an 

impediment to or delay in the normal performance of tasks...

2012, הפרלמנט ההולנדי





מה ההשפעה של הכשלון לגבש נורמות מוסכמות בין  ( 2)
?2017האחרון ביוני   GGE-מדינות בסבב ה Belarus, Brazil, China, 

Colombia, Egypt, 

Estonia, France, 

Germany, Ghana, Israel, 

Japan, Kenya, Malaysia, 

Mexico, Pakistan, Korea, 

Russia, Spain, UK, USA 



מכאן תחושת 

המשבר



כיוונים שמתגבשים כעת ומספר שאלות פתוחות( 3)

תפקיד מתגבר  3
של גורמים  
פרטיים ביצירת  
נורמות

יוזמות לגבש 2
נורמות  

-התנדבותיות ו
CBMs כשלב

ראשון  
להסכמים 
מחייבים

1 הבהרת 

opinio juris

בנוגע לאיסור  
השימוש בכוח 
במרחב

ושקיפות לגבי 
אירועים  
ופרטיהם

ו"נאט

בהקשרים  

איזוריים  

(EU)

-ותהליך ה
GCSC

,  מיקרוסופט

,  גוגל

פייסבוק









- Microsoft President Brad Smith, February 2017





בירור נורמות וגיבוש תהליך מתאים: נקודת תפנית כפולה



מורכב ומענייןמשבר נורמטיבי



פס ייצור  )הגנה עצמית והגנה עצמית מקדימה במרחב –

(של שירותים ומוצרים

מרחב "-ל" המרחב הצבאי"בין העדר הפרדה–

"  האזרחי

?מידעמהו –

(relationship)קשר , שירות, חלק מהזהות שלנו, נכס, נשק•



.תודה רבה









► UN

GGE 

► OSCE CBMs

► EUROPOL 
CYBERCRIME 
CENTER

►TALLINN 1.0

► AFRICAN

UNION

TREATY

►NATO 

SUMMIT

► NET-

MUNDIAL

► SCO CODE OF CONDUCT

► UN GGE

► G20 AND NATO 
COMMUNIQUES

► US-CHINA BILATERAL

► RUSSIA-CHINA BILATERAL

2009-
2015

2013

2014

2015

2017

► G7

► NATO

► GGE

► TALLINN 2

► GCSC

CONVENTION ON CYBERCRIME, 
2001



“THE US MILITARY MAY CONDUCT CYBER OPERATIONS 
TO COUNTER AN IMMINENT OR ON-GOING ATTACK 

AGAINST…US INTERESTS IN CYBERSPACE. THE 
PURPOSE OF SUCH A DEFENSIVE MEASURE IS TO 

BLUNT AN ATTACK AND PREVENT THE DESTRUCTION 
OF PROPERTY OR THE LOSS OF LIFE.” 

DOD, 2015




